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基于合作博弈的多虚拟机实时迁移带宽分配机制
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摘  要：IaaS 云计算平台采用虚拟机实时迁移技术进行资源动态调度和管理。在实际应用场景下，需要并行实时

迁移多个虚拟机。由于实时迁移算法本身以最大利用带宽的方式进行数据传输，存在着迁移进程间竞争带宽的问

题，无法保证带宽全局最优分配，影响整体迁移的性能。提出一种基于合作博弈的多虚拟机实时迁移带宽分配机

制，将带宽分配问题建模为一个纳什议价，通过求解纳什议价解得到帕累托最优的带宽分配方案，并在实际的虚

拟化平台上进行了实现。实验结果表明，相比标准的并行实时迁移，所提出的带宽分配机制能够公平有效地分配

带宽，提高了并行实时迁移的性能。
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Cooperative game based bandwidth allocation mechanism    live
migration of multiple virtual machines
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Abstract: In IaaS cloud computing platform, live migration of virtual machines plays a significant ro le in resource dy-

namic dispatching and management. Under many scenarios, multip le virtual machines in the same server need to be 

moved online concurrently.Since live migration algorithm utilizes bandwidth as more as possible to send data, there is a 

bandwidth competition among the concurrent migration processes, which cannot guarantee the optimal allocation for the 

bandwidth and finally degrades the overall performance of the parallel live migration. A cooperative game based band-

width allocation mechanism in live migration of multip    virtual machines was proposed, which models the bandwidth 

allocation problem as a Nash bargaining game and attains a des irab le bandwidth sharing scheme that guarantees Pareto 

optimality. Experiment results show that the proposed method can assign the bandwidth fairly and efficiently  and im-

prove the performance of the parallel live migration.
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交付，达到高利用率、动态性和可扩展性的目的。

虚拟机实时迁移作为 IaaS 云计算的底层核心

技术，是实现上述特性的关键，也是构成 IaaS云平

台一些高级功能的基础，如在线设备维护、在线负

载均衡、自动电源管理等。虚拟机实时迁移是指将
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1  引言

云计算平台采用虚拟化技术提供 IaaS (infra-

structure as a service)[1]，将 IT资源以虚拟机（VM, 

virtual machine）的形式封装起来进行管理、调度和
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一台或多台虚拟机在线更换宿主机，迁移过程中虚

拟机中的任务正常运行。主流的虚拟机管理器（如

Qemu-kvm[2]）采用 Pre-copy算法[3]进行单虚拟机实

时迁移，其基于一个迭代拷贝的过程，首轮拷贝全

内存镜像，后轮不断将前轮拷贝过程中产生的脏页

传输到目的端，直到剩余脏页足够小或者达到指定

迭代次数，最后在一个短暂的停机时间内将虚拟机

完全切换过去。

IaaS云平台中经常会出现并发实时迁移多台虚

拟机的情景[4]，其中，各迁移进程只是独立运行

Pre-copy 算法并发执行，缺乏统一管理和协调[5]。

因为 Pre-copy在单个迁移进程内以最大利用带宽方

式发送数据，并发迁移进程间竞争带宽资源，导致

各迁移进程无法公平均衡地使用带宽。又由于

Pre-copy 对带宽敏感，若无法保证传输带宽将直接

影响算法效率[6]。因此从全局来看，需要有效的带

宽分配机制来保证整体迁移的性能。本文运用合作

博弈理论，将多虚拟机并行实时迁移的带宽竞争建

模为一个纳什议价，通过求解纳什议价解(NBS, 

Nash bargaining solution)得到全局上公平有效的带

宽分配方案，保证帕累托最优（Pareto-optimal），

进而提高整体迁移性能。

目前，已经有学者采用合作博弈理论解决一些

带宽分配问题，如文献[7]。本文和文献[7]虽然都是

运用合作博弈理论解决带宽最优分配问题，但是本

文的研究背景不同。文献[7]是解决宽带网络中应用

服务的带宽占用问题，而本文是解决多虚拟机并行

迁移的带宽分配问题，因而虽然与文献[7]所采用的

建模方法和数学理论类似，但是解决的是不同的
问题，具体体现在建模的前提条件、约束条件和

结论都不相同，而且文献[7]的结论是一个分布式

方法，本文的结论是一个集中式方法。本文的创

新之处是：首次将多虚拟机并行迁移的带宽分配

问题建模为一个纳什议价过程，并通过求解凸优

化问题得到一个新颖的最优带宽分配方案，提高

了整体迁移性能。

2  多虚拟机并行实时迁移问题描述

设待迁移的虚拟机个数为 N，总带宽为 B，总

迁移时间为 Tall，Pre-copy停机阈值为脏页率不高于
Q或达到迭代次数 R。虚拟机VMi(i ∈{1, 2,L, N})的

虚拟内存为Mi，迁移时间为 Ti，实际迁移带宽为 ri(满

足∑
N

ri ≤ B），迭代拷贝次数为Ki，第 j轮拷贝产生
i=1

的脏页率为 Di j ( j ∈{1, 2,L, K i −1}) ,则有 K i = { j +1 |

Di j≤Q或 j = R}。其中，第 1 轮拷贝全内存页，第

Ki轮进行停机拷贝，即传输剩余脏页和设备状态数据。

令实时迁移 VMi 的第 j 轮的拷贝时间为
ti j ( j ∈{1, 2,L, K i})，设备状态传输时间和切换时间

总和为 Tp（相比迭代拷贝时间，此处可看作一个常

数），则 VMi的迁移时间为

∑
K i

T = ∑
K i

i ti j = ti1 + tij + Tp (1)
j =1 j=2

t
因为 t =

i( j−1) Di ( j −1) M
ij , j ∈{2,L, Ki } ,而 t i

i1 = ，则
ri ri

M
∏

j −1 −1

ti = i M
= i im

j j
Dim ∏

j D
, j ∈{2,L, K i }，则

ri m =1 ri m =1 ri

M  K i j −1 D
T i


i = 1+ ∑∏ im

 + Tp (2)
ri  j =2 m =1 ri 

那么，对 N个虚拟机进行并行实时迁移的总时

间为

Tall = max{Ti}, i ∈{1, 2,L, N} (3)

从上述可知，单个迁移进程的迁移时间由虚拟机

内存大小、脏页率以及传输带宽决定。显然，前 2 个

因素在迁移时已确定，则传输带宽为优化迁移性能的

关键因素。由式（2）可知，传输带宽与迁移时间成

反比，且当带宽不低于脏页率时，才能保证实时迁

移的性能[6]。式（3）说明多虚拟机并行实时迁移的总

时间由迁移时间最长的迁移进程决定，而单机的迁移

时间又由其实际传输带宽确定。由于目前并行迁移中

缺少带宽分配机制，存在并发进程竞争带宽的问题，

因此无法保证总带宽在各迁移进程间的有效分配，必

然影响到总迁移时间。

3  基于合作博弈的带宽分配机制

本文从全局最优的角度出发，在多虚拟机并行实

时迁移中提出一种基于合作博弈的带宽分配机制，提

高并发迁移性能。
3.1  合作博弈论相关概念

博弈论[8]研究如何有效处理具有利益冲突或竞争

资源的多个局中人之间的策略选择及均衡问题。其

中，合作博弈论作为博弈论的一个重要分支，侧重于

集体理性，强调效率、公平、公正，通过博弈的局中

人在达成一个有约束力的协议的基础上进行合作，使
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各方的利益都能有所增加，达到共赢的目的。

约翰·纳什提出纳什议价模型来解决合作博弈

问题[9]。其首先设置参与博弈的局中人的初始收益

及收益函数，然后通过局中人之间议价过程获得博

弈的均衡解，即纳什议价解。该解满足纳什公投（个

体理性、帕累托最优、线性变换无关、独立于无关

选择条件和对称性条件）。纳什采用纳什积代表全

局收益，并证明使纳什积最大的解就是纳什均衡

解，实现博弈结果的全局利益最大化及公平。
3.2  并行实时迁移带宽分配问题建模

在多虚拟机并行实时迁移中，N 个并行迁移进

程作为局内人竞争迁移带宽资源，带宽总量为 B，带

宽分配方案定义为向量 r={r1, L ,rN}，则迁移进程

LPi (i ∈{1,L, N})所需的带宽为 ri ，且∑
N

r ≤ B。
i=1 i

由第 2 节分析可知，单个迁移进程的带宽需求由各待

迁移的虚拟机产生的脏页率决定，定义对应 LPi的虚拟

机的最小和最大脏页率分别为 DLi 和 DHi，则有
DLi ≤ ri ≤DH i。由于每个迁移进程都期望获得对应

脏页率的带宽来保证实时迁移性能，则将收益函数直
接定义为 f (⋅) = ri，初始收益由DLi表示，那么每个迁

移进程的议价目标就是在获得初始收益（带宽）DLi

的基础上，尽可能获得接近最大带宽需求DHi的带宽。

出于简化，这里假设 N 个迁移进程的 DLi之和是严格

小于 B 的。当然，若在实际中出现不符合该条件的情

况，也可将迁移进程分组进行，保证组内 DLi之和满

足条件即可。
定义 X ⊂ R N 为 N 个迁移进程的带宽分配向量空

间，且 X为一非空有界闭凸集，则 X表示所有的带宽

分配方案。令初始带宽向量为 r0={DLi,L,DLN}，则定
义向量 U = {r | r ∈ X , ri≥DLi , i ∈{1,L, N}} ≠ ∅ 为

所需要求得带宽分配方案集合，则定义 G ={(X,r0)}

为一个纳什议价问题，其表示根据初始带宽所能获

得的带宽分配方案。那么该纳什议价问题的纳什议

价解 NBS（即具备帕累托最优及公平的带宽分配方

案）定义如下。

定义 1  当一个映射 S:G? RN 满足如下条件：

S ( X , r 0 ) ∈U 、帕累托最优、线性变换无关、独立于无

关选择和对称性条件[9]，则称S为一个纳什议价解NBS。
又定义 J = { j | r ∈ U , rj > DL j , j ∈{1,L, N}} 为

分配带宽时能够严格高于初始带宽值的迁移进程
的集合。假定 f i (⋅) = ri是在 U 上的单射函数，若 J

不空，则有以下定理[9]。
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定理 1  G 存在一个唯一的纳什议价解，且向

量 r=S(X,r0)是以下优化问题的最优解

max ∏(rj − DL j ),r ∈U
j∈J

上述问题可以转化为一个等价的凸优化问题[9]为

max ∑ ln(rj − DL j ), r ∈ U
j∈J

后者有唯一解，且两者等价，因此后者的唯一解

就是纳什议价解。

以上优化问题是在 J不为空的假设下成立的，

而对于不属于 J的迁移进程所分配的带宽就是初始

带宽，即 rj =DLj，则在优化问题中不考虑这些迁移

进程。也就是说，在那些能够获得高于初始带宽的

迁移进程间进行带宽优化分配，而对于不满足该条

件的迁移进程直接分配初始带宽。又因为前面假设

初始带宽的和严格小于总迁移带宽，那么总存在能

够获得高于初始带宽的迁移带宽，因此在以下优化

问题中 J不为空条件总成立。

综合纳什议价模型和实际约束条件，令实际可取

的带宽分配向量空间为

X 0 = {r ∈ R N } | DLi ≤ ri ≤DH i ,
N

i ∈{1,L, N}且∑ ri≤ B
i =1

则可以得到以下带约束的优化问题S，该问题的解就是
并发迁移进程针对获得公平有效的带宽分配方案进行
纳什议价的NBS

N

max{ r} ∑ ln(ri − DLi )
i =1

s.t.    ri≤DH i ,∀i ∈{1,L, N},

         ri≥DLi , ∀i ∈{1,L, N},
N

        ∑ ri ≤ B
i =1

命题 1  假设 ∑
N

DL < B 存在
i =1 i 成立，则

g≥0, b i≥0(i ∈{1,L, N})使

* 1
ri = min{DH i , DLi + },∀i ∈{1,L, N} (4)

g

r*

i ≤DH i ,∀i ∈{1,L, N}

∑
N

r*

i ≤B
i =1

N

g (∑ r*

i −B) = 0
i=1

其中， r*
i 为优化问题 S的最优解，也是唯一的NBS。
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优解。首先定义与优化问题等价的原问题 P(primal 

problem）为
N

      min{r } G(r) = −∑ ln(ri − DLi )
i =1

s.t.   ri ≤DH i ,∀i ∈{1,L, N},

        ri≥DLi ,∀i ∈{1,L, N},

       ∑
N

ri≤ B
i =1

这里依然假设∑
N

DLi < B成立，则如第 3.2
i =1

节所述，约束条件 ri≥DLi对应的拉格朗日乘子为

0。同样，对于 ri = DH i , ∀i ∈{1,L, N}成立的这种特

殊情况，直接分配最大需求带宽，不在优化问题中

处理。则定义原问题 P 的拉格朗日函数
L(⋅) : X 0 × R → R定义为

N  N 
L(r ,g ) = −∑ ln(ri − DLi ) + g ∑ i − r B 

i =1  i=1 

其中，拉格朗日乘子 g 也称作对偶变量，则原问

题 P 的对偶函数（dual function） d (⋅) : R → R定

义为

d (g ) = infr∈X L(r , )
0

g

因为 P是个可分解问题，其有唯一解，则 d (g )

可通过以下推导求得
N

d (g ) = infr∈X {∑[− ln(ri − DLi ) + − }
0

g ri ] g B
i =1

N

       = ∑infr∈X [g ri − ln(ri − DLi )] − B
0

g
i=1

令W (ri ) = g ri − ln(ri − DLi ) ,W (ri )在定义域内一

阶、二阶可导，有
1

W '(ri ) = g −
ri − DLi

1
W ''(ri ) =

(ri − DLi )
2

此时若

1 1
g≤ ≤

DH i − DLi ri − DLi

则W (ri )为单调减函数，则 ri =DHi时有极小值。相

1
反，若g≥ ，可令W '(ri ) = 0求出驻点，该

DH i − DLi

驻点 为 0 1
值 ri = DL + 。因为W ri ) > 0，则 r 0

i ''( 0
i 为

g

W (ri )的极小值点。综合这 2种情况得出
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证明  因为假设∑
N

DLi < B成立，则 X0是一个i =1

非空有界闭凸集。定义

q (r) ∑
N

= ln(ri − DLi )
i =1

而文献[7]已经证明q (⋅) : X +
0 → R 是一个严格凹

函数（因篇幅所限，这里不再引述），又根据约束条件

的不等式定义

f1 (ri ) = ri − DH i , f i i i ∑
N

2 (r ) = DLi − r , f3 (r ) = ri − B
i=1

则 f1、f2、f3关于{ri}都是线性的，即三者都是凸函数。

综上，因为q 是凹函数且 f1、f2、f3均是凸函数，则根

据凸优化问题定义，问题 S是一个凸优化问题[10]。因

此，本文定义凸优化问题 S 的拉格朗日函数为
L(r ,a , b ,g ) ,其中， a i≥0 ， b i > 0(∀i ∈{1,L, N})

g≥0分别是对应问题 S中带宽不小于 DL i、不大

于 DHi和不大于总带宽 3个约束式的拉格朗日乘

子，则有

L(r ,a , b ,g ) = q (r) − ∑
N

a i (DLi − ri ) −
i =1

∑
N

b i (ri − DH
N

i ) − g (∑ ri − B)
i=1 i=1

又因为q (r)一阶可导，则问题S的最优解 r*满足KKT

（Karush-Kuhn-Tucker）条件[10]

∇L(r * ,a , b ,g ) = 0 ⇔

1
+ a − g 0 {1, }

*
b − = , i ∈ L,N

ri − DL
i i

i

且
a ( *

i ri − DLi ) = 0, i ∈{1,L, N}

b (r *

i i − DH i ) = 0, i ∈{1,L, N}
N

g (∑ r*
i − B) = 0

i=1

在以上条件中，因为假设∑
N

DL < B成立，显
i =1 i

然存在 r* > *
i DLi，则a i必然为 0。另外，若有 ri < DH i

存在，则b 必为0，否则 r*
i i = DH i ,∀i ∈{1,L, N}，此

时各迁移进程都能分配到最大需求带宽，是一种特殊

情况。

综上所述，根据取得最优解的条件可推出命题

1的结论，证毕。
3.3  带宽分配方案的求解

式(4)给出了问题 S最优解的形式，可以看出最

优解的取值的关键在于求解拉格朗日乘子。本文采

用对偶分解（dual decomposition）方法[11]来求解最
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图 1 带有带宽分配机制的并行实时迁移系统框架
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1) 多虚拟机并行实时迁移开始。

2) 统计 N 个待迁移的虚拟机的脏页率，获得

VMi的最小、最大脏页率为 DLi、DHi。

3) 分配每个并行迁移进程的发送带宽为

 B − ∑
N

DL 
r =1 i 

= mi  i DL i
i n DH , i + 

N  

4) 每个并行迁移进程以 ri 为发送带宽进行

Pre-copy。其间若迁移进程 j结束，则回收 j的带宽，

进行带宽重分配：重新计算进行中的迁移进程 i 的带

 M  B − ∑ DL 宽为 r min DH , DL i=1 i

i =  i i +  ，其中，
M  

M∈[1,N)为 j结束时还未完成的迁移进程个数。

5) 重复步骤 4)直到所有迁移进程完成。

可以看出，一旦某个迁移进程完成，算法就回

收其带宽，并剩余运行中的迁移进程进行带宽重分

配，达到有效利用带宽的目的。

本文基于虚拟机管理器 Qemu-kvm 0.14.0和虚

拟化平台管理库 Libvirt 0.7.5 实现了以上算法，并

对 2个平台的代码进行扩充，主要增加了控制器和

执行器 2个模块。系统框架如图 1所示，其中，控

制器模块采用单独进程运行，包括如下功能。

1) 在 LibvirtAPI 中添加 virNodeGet Memory-

DirtyRate函数，给执行器下发“获取脏页率”指令，

并作为回调函数来响应各执行器发来的脏页率数

据，以此获取各虚拟机的最小、最大脏页率。

2) 利用 LibvirtAPI 的 virConnectListDomains

函数获取迁移进程总数 N，并注册一个回调函数

virNodePrecopyOver 来响应迁移进程结束事件，在
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 ∑
N 1

 [ DH − ( − − B g i ln DHi DLi )] g ,g≤


d( ) =
i = H

g
1 D − DL


i i

 ∑
N 1

(gDLi + lng +1) − gB,            g≥
 i =1 DHi − DLi

(5)

则原问题 P的对偶问题D可定义为

max{g≥0} d (g )

因为 X0是凸集，G(r)是在X0上的凸函数，又显然

存在一个 r∈X 满足DL < r < DH 和∑
N

0 i i i r < B，也
i=1 i

就是说存在 r 在约束条件空间的相对内部。因此，根

据 Slater 条件[11]，原问题和对偶问题之间没有对偶间
隙，是强对偶关系，则对偶问题D存在最优解g*，也

是原问题 P的解。

根据式（5），对于第一种情况，由于

1 1
g≤ ⇔ DL + ≥D

DH − DL
i H

g
i

i i

根据式（4）可得 r*
i = DH i；对于第2种情况，由

于d (g )在定义域上有一阶、二阶导数，有

∑
N N

d '(g ) = DLi + − B
i =1 g

−N
d ''(g ) = <

g 2
0

则令d '(g ) = 0可求出对偶问题 D的最优解g*，将其

代入式(4)可求出 r*
i 。至此，可获得实现帕累托最优

的并行实时迁移带宽分配方案。
3.4  算法与实现

基于以上求得的带宽分配方案，多虚拟机并行

实时迁移算法如下。
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其中更新 N。

3) 维护每个虚拟机的<最小脏页率，最大脏页

率>键值对 vm_pair。

4) 根据总带宽、vm_pair和 N给各迁移进程分

配带宽。通过在 LibvirtAPI 中添加 virNodeSet

PrecopyRate函数，将带宽值下发给各个迁移进程的

执行器。这里总带宽通过 Iperf 工具获得，并在迁

移前手工输入到控制器中。

5) 利用LibvirtAPI的 virDomainMigrate函数同

时给各虚拟机进程下发实时迁移指令。

执行器模块在 Qemu-kvm的用户空间程序（即

Qemu）中实现，各迁移进程都对应启动一个执行

器，主要完成以下功能。

1) 执行控制器的 virNodeGetMemoryDirtyRate调

用。利用 Qemu 提供的 cpu_physical_memory_ set_

dirty_tracking 函数给 KVM 内核发送 KVM_MEM_

LOG_DIRTY_PAGES调用，打开 KVM的脏页跟踪机

制。接着在一段时间 P 内，以 T 为周期调用 cpu_

physical_sync_dirty_bitmap 函数，将内核空间跟踪的

脏页映射到用户空间的 ram_ listphys_dirty数组中，从

中统计脏页数，计算出脏页率。最后将 P时间内的最

小、最大脏页率以异步消息传给控制器。

2) 当迁移进程结束时，给控制器发送“迁移结

束”的异步消息。

3) 执行控制器的 virNodeSetPrecopyRate调用，

获得控制器分配的传输带宽，将其赋值给 Pre-copy

模块中的传输带宽限制变量 max_throttle。

整个系统的运行流程如下（对应图 1中的序号）。

1) 启动控制器，输入总带宽值，并行迁移开始。

2) 控制器获取所有虚拟机个数，并向所有虚拟

机进程下发“获取脏页率”指令。

3) 各虚拟机进程中的执行器收到指令后进行

脏页率统计，将最小、最大脏页率传给控制器。

4) 控制器执行带宽分配方案，给各个迁移进程

分配传输带宽。

5) 并行实时迁移正式启动。

4  实验与评估

本文以并行迁移总时间为性能度量标准，通过

对比实验对所提出的带宽分配机制进行验证评估。

为了保证性能评估的准确性和全面性，实验分为定

制场景评估和真实场景评估。前者采用可控实验环

境和定制运行负载，侧重性能数据的准确跟踪；后

者基于实际的云平台和真实运行负载，侧重真实场

景下的性能评估。
4.1  定制场景评估

在该实验场景下，本文对有、无带宽分配机制

的多虚拟机并行迁移的性能进行跟踪和对比（以下

称为“标准迁移”和“优化迁移”）。另外，由于目

前在一些研究中采用平均分配带宽这种简单的策

略[5]，本文在实验中也加入了与该带宽分配方案（以

下称“均分迁移”）的对比。
4.1.1  实验配置及方法

实验采用 3台配置相同物理服务器（Intel Dual 

Core 2.93 GHz的 CPU，内存 4 GB，硬盘 500 GB，

操作系统为 Ubuntu Server 11.10），其中，2台服务器

安装标准的 Qemu-kvm 0.14.0 或有带宽分配机制的

优化版本作为虚拟化平台，另 1 台服务器作为 NFS

共享存储。3台服务器通过 100 Mbit/s以太网互联。

一台虚拟化服务器同时运行 4台虚拟机（配置均为 1

个 1 GHz的 vCPU、512 MB虚拟内存、10 GB虚拟

机磁盘及 Ubuntu Server 11.10的操作系统）。另一台

虚拟化服务器作为实时迁移的目的端，空载运行。

本文采用开源的系统测试套件 LMbench 中的

内存测试程序 bw_mem作为虚拟机的运行负载，即

对一个 20 MB的内存区域反复进行写操作。同时，

为了能够控制各个虚拟机的脏页率，修改

bw_mem.c源文件中的 wr函数，利用 usleep库函数

对内存写速率进行调整，实现虚拟机脏页率在一定

范围内变化。经过反复调试，4 台虚拟机的脏页率

变化范围如表 1所示，其中，最大值、最小值是在

20 s内以 2 s为间隔对虚拟机的脏页率进行统计所

得，平均值是对这些统计值的算术平均值。

表 1 实验中各虚拟机负载的脏页率情况

脏页率/(Mbit·s- 1)
虚拟机

最小值 最大值 平均值

VM1 10 60 48

VM2 5 23 17

VM3 4 25 15

VM4 1 17 6

实验中，待各个虚拟机稳定运行后，将 4 台

虚拟机并发迁移至目的端服务器。在此过程中，

通过 Linux 下的流量监控工具 Nethogs 观察每个

进程的带宽利用情况。另外，利用 Linux 下的流

量控制工具 TC调整 2台服务器间的总带宽为 20、
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本文抽取 40 Mbit/s和70 Mbit/s总带宽配置下的

实验结果分别作为低、高带宽的典型，对比 3 种带

宽分配方案下各迁移进程的完成情况。如图 4所示，

40 Mbit/s 总带宽下标准迁移的完成次序为 VM1-

VM3-VM2-VM4，优化迁移和均分迁移都为 VM4-

VM3-VM2-VM1。根据三者的带宽利用情况可知，标

准迁移中各迁移进程竞争带宽，在低带宽下由重负载

的 VM1抢占带宽，完成迁移后再由负载相当的 VM2、

VM3抢占，待两者完成后再由 VM4进行迁移；优化

迁移严格限制了各迁移进程的传输带宽，在保证并行

迁移的同时优先完成低负载进程；均分迁移和优化迁

移情况相似，只是低负载进程完成得稍快，而高负载

进程完成得稍慢。图 5显示在 70 Mbit/s的总带宽下，

标准迁移中按 VM1-VM4-VM3-VM2次序完成。此时 4

个迁移进程虽然可并行执行，但由于带宽竞争，VM2、

VM3和 VM4的实际带宽依然无法满足其脏页传输需

求；优化迁移中因 3个低负载进程获得满足脏页传输

需求的实际带宽，依然保持低负载进程优先完成；均

分迁移此时虽然也是保持低负载进程优先，但是高负

载进程所需带宽均摊给了低负载进程，而低负载进程

所占带宽过剩，使高负载进程迁移时间相对要长。

图 4  40 Mbit/s总带宽下各迁移进程完成情况对比

图 5  70 Mbit/s总带宽下各迁移进程完成情况对比

4 155

30,⋯,70, 80 Mbit/s。以下实验数据是 10 次结果的

算术平均值。
4.1.2  实验结果及分析

图 2和图 3分别显示了在不同的总带宽配置下，

标准迁移及优化迁移中4个迁移进程的实际带宽利用

情况。从表 1可知，总带宽都小于各虚拟机脏页率之

和，因此各总带宽条件下都存在带宽竞争。图 2显示

标准迁移中各迁移进程竞争占用带宽，其中，VM4

因脏页率高而占用了大量带宽，在低带宽下更严重，

使并行迁移被迫变成串行迁移。随着总带宽升高，其

他 3个迁移进程的可用带宽略有增加，但依然无法满

足脏页传输需求。图 3中，优化迁移中各迁移进程按

脏页传输需求均衡使用带宽，在低带宽即可以进行并

行迁移。随着总带宽增加，VM2、VM3和 VM4能够

快速获得所需传输带宽。由于均分迁移采用均享带

宽方案，对应各总带宽下的各虚拟机占用的带宽分

别为 5 Mbit/s、7.5 Mbit/s、10 Mbit/s、12.5 Mbit/s、

15 Mbit/s、17.5 Mbit/s、20 Mbit/s。该方案虽然能各

迁移进程公平享有带宽，在低带宽下也能进行并行

迁移，但缺乏考虑各虚拟机迁移负载的实际需求，

使高负载进程没有分配的带宽过低而低负载进程

带宽过剩，特别在高带宽下这种问题更明显。

图 2  标准迁移中各迁移进程带宽利用情况

图 3  优化迁移中各迁移进程带宽利用情况

2016082-7
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图 6 对比了标准迁移、均分迁移和优化迁移

在不同总带宽下的整体性能，即总迁移时间。可

以看到，低带宽下三者性能相近，甚至在 20 Mbit/s

的极低带宽下，优化迁移和均分迁移的性能还略

低。结合图 2~图 4，本文分析在低带宽下优化迁

移中各迁移进程虽能公平获得带宽，却仅能分配

到最小需求带宽，各迁移进程是在并发低速运行。

同样，此时均分迁移中平均带宽过低，甚至还无

法满足所有迁移进程的最小需求带宽，如 VM1，

导致并行迁移时间长。而此时标准迁移中各进程

实际是串行执行，虽有进程间等待时间但单个进

程运行较快。随着总带宽升高，超过 40 Mbit/s 后，

优化迁移和均分迁移性能优势明显。结合图 2~图 5

可知，在高带宽下，标准迁移下各迁移进程虽可

并行执行，但大多数进程还是无法获得所需带宽，

无法保证整体迁移效率；优化迁移中大多数进程

都能获得所需带宽，少数进程也能在满足最小需

求带宽之上最大利用带宽，因此整体迁移效率较

高；而均分迁移此时虽然大多数进程也都能获

得所需带宽，但因高负载进程所得带宽较低，

而低负载进程带宽过剩，导致其性能不如优化

迁移。总之，优化迁移在 70 Mbit/s 时较标准迁

移性能提高约 25%，较均分迁移性能提高约

10%；在 80 Mbit/s 时较标准迁移提高约 40%，较

均分迁移提高约 20%。

图 6  标准迁移、均分迁移和优化迁移整体性能对比

4.2  真实场景评估

本文采用 Openstack 云平台进一步评估所提方

案的实际性能。首先，本文将之前实现的带宽分配

机制移植到 Openstack 上；然后在 Openstack 上开

启多个虚拟机，运行真实的应用程序；最后，分别

在标准的 Openstack 和优化的 Openstack 上进行虚

拟机并行迁移，对比两者的迁移性能。
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4.2.1  实验准备

由于 Openstack 也是采用 Libvirt API 底层的

Qemu-kvm 实现实时迁移，因此本文可以很方便地

将以上对所提带宽分配机制的实现移植到

Openstack上。本文在 Openstack的 Nova-API中增

加了一项“multi-migrateLive”，对应在 Nova-API

实现文件 admin_actions.py中增加了一个 wsgi接口

“multi-migrateLive”，里面主要包括一个_multi_

migrate_live函数来启动多虚拟机并行迁移。在该函

数中，本文基于 Python 调用 C 的方式直接调用之

前实现的控制器程序，并配合底层增加了执行器模

块的 Qemu-kvm实现本文所提的带宽分配机制。只

是在启动各迁移进程时调用 Nova-API 中现有的

_migrate_live函数。
4.2.2 实验配置和方法

实验采用 4 台物理主机，其中，2 台安装

Openstack的 Nova、Neutron及 Horizon等组件，作

为计算节点，配置除了内存变为 8 GB外，其余和

4.1.1节中一样。剩余 2台中，1台安装 Swift、Glance

及 Cinder等组件作为存储节点，另 1台作为客户端

使用，配置与 4.1.1节中一样。同样，在 Openstack

中启动 4台虚拟机，其配置除了内存变为 1 GB外，

其他与 4.1.1 节中一样。网络为吉比特以太网，操

作系统都是 Ubuntu Server 11.10。

本文采用 2种真实的应用程序作为虚拟机的运

行负载：一种是编译 Linux 内核，另一种是动态

Web 应用程序，即采用 PHP 和 Mysql 部署开源的

微博应用程序 WordPress。在客户端本文对

WordPress 人工录入微博，并采用 Web服务测试程

序 Siege，设置多个连接进程对Wordpress进行并发

访问。对于虚拟机 VM1，运行 WordPress服务，客

户端发起 15 个访问进程；对于 VM2、VM3，运行

Linux内核编译；对于 VM4，运行WordPress服务，

客户端发起 5个访问进程。

实验中，在客户端上访问 Openstack 控制台，

将 4 个虚拟机在运行负载时进行并发迁移，对比

Openstack 在默认带宽分配方案（简称“Openstack

标准迁移”）和采用本文所提方案(简称“Openstack

优化迁移”)下的总迁移时间。实验结果为 10 次实

验数据的算术平均值。
4.2.3  实验结果及分析

通过分析源代码，本文发现 Openstack 默认没

有考虑并行迁移时的带宽分配问题，即对应 4.1 节
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中的标准迁移方式。图 7 对比了 Openstack 标准迁

移和 Openstack 优化迁移下各虚拟机迁移进程的完

成时间。 Openstack 标准迁移的完成次序为

VM4-VM1-VM2-VM3，即在并行迁移状态下，带宽

需求量小的轻负载虚拟机 VM4 和抢占大部分带宽

的重负载虚拟机 VM1优先完成迁移；Openstack优

化迁移仍然是保证低负载进程优先完成。图 7也反

映出了在总迁移时间上，Openstack 优化迁移要比

Openstack 标准迁移性能提高了近 22%。和前面实

验分析原因相似，Openstack 优化迁移中因采用了

带宽分配机制，解决了各迁移进程竞争带宽资源导

致带宽无法有效分配的问题。

图 7  真实场景下各迁移进程完成情况对比

5  相关工作

针对单虚拟机实时迁移的带宽分配问题，文献[3]

针对实时迁移影响网络应用服务，提出在 Pre-copy

算法中设定了一个“动态限速”机制：首轮拷贝采

用一个最小带宽值，之后拷贝轮的带宽为上轮的脏

页率加上一个根据经验确定出的固定常数。文献[12]

基于排队论建立了以网络带宽来量化网络应用服

务质量的代价函数模型，通过最小化该代价函数来

求得在不影响网络服务情况下的实时迁移带宽。文

献[13]提出了一种面向业务特征的自适应虚拟机实

时迁移带宽分配算法，在 Pre-copy中通过分析历史

迭代轮中脏页率，进而自适应地调整后轮迭代拷贝

的脏页发送速率。和以上工作不同，本文研究多虚

拟机的实时迁移问题。

针对多虚拟机实时迁移方面的研究，文献[14]

在多虚拟机并行实时迁移中采用重复数据删除技

术，识别出并行迁移的多个虚拟机间相同或相似的

内存页，在迁移时只对这些冗余页面传输一次，降

低了迁移时间和网络负载。文献[5]在假设的前提

下，分别给出了串、并行多虚拟机实时迁移的迁移

时间及停机时间的量化模型，并根据模型对 2种迁

移策略进行对比。文献[15]研究运行多层应用程序

的相关多虚拟机的并行迁移问题，提出一个多虚拟

机实时迁移调度系统 VMbuddies，其中，包括一个

带宽分配方案来给各迁移进程分配最优迁移带宽。

方案以总迁移时间为代价函数，将带宽分配建模为

一个分布约束优化问题进行求解。以上研究不涉及

带宽分配问题，或没有从带宽资源竞争的角度考虑

带宽分配方案。

在运用合作博弈论解决网络领域中的带宽分

配问题的方面，文献[7]针对高速宽带网络支持弹

性应用服务数据传输速率的问题，基于纳什议价

模型，提出了一个实现全局最优和公平的分布式

的最优带宽分配算法。文献[16]针对 IaaS 云计算

数据中心中保证多租户虚拟机的网络性能，将虚

拟机间的带宽共享问题建模为一个纳什议价，进

而设计出一个分布式带宽分配算法，保证虚拟机

获得最小带宽的基础上能够公平使用带宽。本文

侧重于虚拟机实时迁移方面的研究，与这些工作

的研究领域不同。

6  结束语

本文针对多虚拟机并行实时迁移中存在的带

宽竞争问题，提出一种基于合作博弈的带宽分配

机制，将多个并行迁移进程竞争迁移带宽的问题

建模为一个纳什议价，通过求解纳什议价解获得

具备兼顾全局最优及公平的带宽分配方案，并在

实际的虚拟化平台上对带宽分配机制进行了实

现。对比实验的结果表明，所提出的带宽分配机

制能够在多个迁移进程间公平有效地分配迁移带

宽，提高并行实时迁移的性能。下一步工作将考

虑带有虚拟机磁盘迁移的多虚拟机全系统实时迁

移的带宽分配机制。
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